Załącznik nr 2
do zapytania ofertowego
SOA.2600.174.2020 

z dnia 16 grudnia 2020 r.
Umowa Nr ……………..
zawarta w dniu ………….. 2021 r. w Czernichowie

pomiędzy

Gminą Czernichów, 32-070 Czernichów ul. Gminna 1, NIP 944-225-32-28, REGON 351555915, działającą przez Urząd Gminy Czernichów, 32-070 Czernichów ul. Gminna 1, reprezentowaną przez Wójta – Danutę Filipowicz, zwaną dalej Zleceniodawcą,  

a 
…………………., prowadzącą działalność gospodarczą pod nazwą ……………...…………., z siedzibą w ……………….., ul. ……………….., NIP …………….., zwaną dalej Zleceniobiorcą  

Umowa została zawarta zgodnie z art. 4 pkt 8 ustawy Prawo zamówień publicznych (tekst jednolity Dz. U. z 2019 r. poz. 1843 z późn. zm.).
§ 1
Zleceniobiorca zobowiązuje się do świadczenia na rzecz Zleceniodawcy usług, których przedmiotem jest kompleksowa obsługa w zakresie ochrony danych osobowych w tym:

1) pełnienie funkcji Inspektora Ochrony Danych w Urzędzie Gminy Czernichów, zgodnie z art. 37-39 rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych) (Dz. U. UE.L.2016.119.1), zwanym dalej RODO;
2) przeprowadzenie okresowego audytu wewnętrznego w zakresie bezpieczeństwa informacji w Urzędzie Gminy Czernichów, zgodnie z § 20 ust. 2 pkt 14 rozporządzenia Rady Ministrów z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjności, minimalnych wymagań dla rejestrów publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagań dla systemów teleinformatycznych (tekst jednolity Dz. U. z 2017 r. poz. 2247), w tym opracowanie raportu zawierającego wnioski i rekomendacje, zwanego dalej KRI.
§ 2

1. W zakresie określonym w § 1 pkt 1 głównym zadaniem inspektora ochrony danych, zwanego dalej IOD, jest zapewnianie przestrzegania przez Zleceniodawcę przepisów o ochronie danych osobowych, w tym w szczególności:

1) realizacja obowiązków wynikających z RODO, a w szczególności z art. 39 RODO, oraz przepisów krajowych wydanych w zakresie ochrony danych osobowych,
2) sprawdzanie zgodności przetwarzania danych osobowych z przepisami o ochronie danych osobowych, a w przypadku stwierdzenia uchybień wsparcie w doprowadzeniu do stanu zgodnego z prawem,
3) opracowanie, aktualizowanie i wdrożenie dokumentacji zapewniającej realizację postanowień RODO oraz przepisów krajowych wydanych w zakresie ochrony danych osobowych oraz zapewnienie przestrzegania zasad w nich określonych,
4) prowadzenie ewidencji osób upoważnionych do przetwarzania danych osobowych,

5) przygotowywanie upoważnień do przetwarzania danych osobowych, 

6) zapewnianie zapoznania osób upoważnionych do przetwarzania danych osobowych z przepisami o ochronie danych osobowych, w tym przeprowadzanie wewnętrznych szkoleń, 
7) reprezentowanie Zleceniodawcy przed organem nadzorczym (zarówno w ramach kontaktów i korespondencji w trybie administracyjnym, jak i podczas kontroli),

8) przeprowadzanie analizy ryzyka, a także wyznaczanie i nadzór nad wdrażaniem zabezpieczeń organizacyjno-technicznych, zgodnie z przepisami RODO,

9) współpraca z informatykiem w zakresie wdrażania zabezpieczeń informatycznych oraz zapewnienia zgodności oprogramowania z wymaganiami RODO,
10) prowadzenie rejestru naruszeń,

11)  prowadzenie rejestru czynności przetwarzania danych osobowych,

12) opracowanie, aktualizacja i wdrożenie klauzul wynikających z obowiązku informacyjnego,

13) opracowywanie i aktualizacja klauzul/oświadczeń poufności, zapisów umów powierzenia przetwarzania danych osobowych,
14) wsparcie Zleceniodawcy w skonstruowaniu należytego procesu odbierania zgód na przetwarzanie danych osobowych, w tym formułowanie treści takich zgód, 

15) wsparcie Zleceniodawcy w sytuacjach wystąpienia incydentów naruszenia ochrony danych osobowych, w tym przygotowywanie odpowiedzi, wyjaśnień, odwołań koniecznych w związku z toczącym się postępowaniem,
16) pełnienie funkcji punktu kontaktowego dla osób, których dane dotyczą,

17) wsparcie Zleceniodawcy w realizacji uprawnień osób, których dane dotyczą.
2. Obowiązki IOD pełnił/a będzie …………... W razie jej czasowej nieobecności obowiązki zastępcy IOD pełnił/a będzie …………….. .
3. Zleceniobiorca zapewni osobistą obecność IOD lub zastępcy IOD w siedzibie Zleceniodawcy w miarę potrzeb, nie rzadziej jednak niż przez 2 godziny w tygodniu, w terminie uzgodnionym ze Zleceniodawcą i podanym z co najmniej trzydniowym wyprzedzeniem do wiadomości pracownikom Zleceniodawcy.
§ 3

1. Przeprowadzenie okresowego audytu wewnętrznego w zakresie bezpieczeństwa informacji w Urzędzie Gminy Czernichów, o którym mowa w § 1 pkt 2, którego celem jest przede wszystkim weryfikacja wypełniania w Urzędzie Gminy Czernichów wymogów określonych w § 20 KRI, obejmuje w szczególności:

1) przeprowadzenie audytu w oparciu o rozmowy i wyjaśnienia pracowników, administratorów systemów i sieci teleinformatycznych, analizę dokumentacji, rejestrów, logów i konfiguracji urządzeń oraz inną analizę techniczną wybraną i realizowaną przez Zleceniobiorcę, adekwatną do badanego systemu, z uwzględnieniem bezpieczeństwa badanego systemu i zapewnienia ciągłości jego działania, w oparciu o KRI,
2) opracowanie pisemnego sprawozdania z wykonania zadania audytowego,
3) w przypadku zgłoszenia przez Zleceniodawcę w ciągu 10 dni roboczych od dnia jego otrzymania uwag i zastrzeżeń dotyczących sprawozdania z wykonania zadania audytowego, odniesienie się do nich na piśmie w ciągu 10 dni roboczych.
2. W przypadku, gdyby Zleceniobiorca wyznaczył do wykonania audytu bezpieczeństwa informacji lub jego elementów inne osoby, niż wymienione w § 2 ust. 2, powiadomi o tym Zleceniobiorcę pisemnie lub pocztą elektroniczną, przekazując informację o wyznaczonej osobie lub osobach oraz zakresie powierzonych zadań.

§ 4

1. Przy wykonywaniu zadań określonych w umowie Zleceniobiorca będzie współdziałał ze Zleceniodawcą, w szczególności będzie uwzględniał wytyczne i zalecenia Zleceniodawcy przekazywane w czasie realizacji przedmiotu umowy w zakresie wynikającym z § 2, przy czym te wytyczne i zalecenia Zleceniodawcy nie mogą stanowić instrukcji dotyczących wykonywania zadań przez Zleceniobiorcę.
2. Zleceniodawca może wyznaczyć swoich pracowników do bieżących kontaktów ze Zleceniobiorcą i osobami przez niego wyznaczonymi w zakresie realizacji zadań wynikających z umowy, powiadamiając Zleceniobiorcę na piśmie lub pocztą elektroniczną.
§ 5
Usługi, o których mowa w § 1, będą realizowane w okresie od 4 stycznia 2021 r. do 31 grudnia 2021 r., z zastrzeżeniem, iż sprawozdanie, o którym mowa w § 3 ust. pkt 2, Zleceniobiorca jest zobowiązany przedłożyć Zleceniodawcy w terminie do 10 grudnia 2021 r.
§ 6
1. Zleceniobiorca nie może powierzyć wykonania obowiązków IOD innym osobom, niż wymienione w § 2 ust. 2, bez zgody Zleceniodawcy.

2. Zleceniobiorca oświadcza, że:

1) osoby wymienione w § 2 ust. 2 spełniają warunki wymienione w obowiązujących w zakresie ochrony danych osobowych przepisach do wykonywania zadań IOD zgodnie z RODO,

2) osoby wymienione w § 2 ust. 2, a także osoby, o których mowa w § 3 ust. 2, posiadają wiedzę i doświadczenie wystarczające do wykonania audytu bezpieczeństwa informacji zgodnie z KRI,
i zobowiązuje się wykonać umowę z zachowaniem najwyższej staranności i wedle najlepszej wiedzy.
3. Z zastrzeżeniem wynikających z § 2 ust. 3 oraz § 4 umowy, z obowiązujących przepisów prawa oraz toczących się procedur, terminów ukończenia poszczególnych czynności, Zleceniobiorcy przysługuje swoboda, co do sposobu i terminów wykonywania umowy.
§ 7
1.
Zleceniobiorcy za wykonanie czynności określonych w niniejszej umowie przysługuje wynagrodzenie ryczałtowe za każdy miesiąc w kwocie …………… zł netto (słownie: ………………./100) powiększonej o 23% VAT, tj. w wysokości …………. zł brutto (słownie: ………………… 00/100).

2.
Zapłata nastąpi przelewem na podstawie faktury na podany na fakturze rachunek bankowy w terminie do 14 dni od dnia otrzymania przez Zleceniodawcę prawidłowo wystawionej faktury dla: 
Nabywca: Gmina Czernichów, ul. Gminna 1, 32-070 Czernichów, NIP 9442253228, Odbiorca: Urząd Gminy Czernichów, ul. Gminna 1, 32-070 Czernichów.

3. Podstawą do zapłaty będzie potwierdzenie wykonywania umowy w danym miesiącu przez przedstawiciela Zleceniodawcy, wskazanego w § 10.
4. Za datę zapłaty uznaje się dzień obciążenia rachunku bankowego Zleceniodawcy.
5. Łączna wartość umowy nie może przekroczyć kwoty …………… zł netto (słownie: ………………………. 00/100) powiększonej o 23% VAT, tj. kwoty …………….. zł brutto (słownie: ……………………. 00/100).

6. Zleceniobiorca nie może bez pisemnej zgody Zleceniodawcy zbywać żadnych wierzytelności wynikających z niniejszej umowy, w tym także odsetek za zwłokę.
7. Zleceniodawca jest płatnikiem VAT.
8. Zleceniobiorca jest płatnikiem VAT.
§ 8
1. Zleceniobiorca zobowiązany będzie do zapłaty Zleceniodawcy następujących kar umownych:

1) z tytułu zwłoki w wykonaniu terminowych obowiązków – w wysokości 70 zł za każdy dzień zwłoki,
2) z tytułu niewykonania lub nienależytego wykonania obowiązków wynikających z niniejszej umowy – w wysokości 70 zł za każdy przypadek niewykonania lub nienależytego wykonania umowy,
3) z tytułu wypowiedzenia przez Zleceniodawcę umowy bez zachowania okresów wypowiedzenia w przypadkach, o których mowa w § 11 ust. 2 – w wysokości 10% wynagrodzenia brutto, które przypadałoby do zapłaty do końca okresu obowiązywania umowy, gdyby Zleceniodawca umowy nie wypowiedział. 

2. Jeżeli wysokość szkody przekroczy wysokość zastrzeżonych kar umownych Zleceniodawca będzie mógł dochodzić odszkodowania uzupełniającego na zasadach ogólnych. 

3. W razie zbiegu kar umownych z tytułów, o których mowa w ust. 1 pkt 1-3, Zleceniodawca będzie mógł dochodzić jednocześnie kary umownej z tytułu wypowiedzenia umowy oraz z tytułu zwłoki albo też niewykonania lub nienależytego wykonania umowy. 
§ 9
1. Zleceniobiorca zobowiązany jest do naprawienia szkody poniesionej przez Zleceniodawcę z tytułu niewykonania lub nienależytego wykonania przez Zleceniobiorcę umowy.
2. W szczególności Zleceniobiorca zobowiązany jest do naprawienia szkody poniesionej przez Zleceniodawcę z tytułu nałożonych na Zleceniodawcę administracyjnych kar pieniężnych w związku z naruszeniem obowiązków w zakresie ochrony danych osobowych oraz bezpieczeństwa informacji, jeżeli naruszenie tych obowiązków było konsekwencją niewykonania lub nienależytego wykonania przez Zleceniobiorcę umowy.
3. Zleceniobiorca zobowiązany jest do posiadania w okresie obowiązywania niniejszej umowy ubezpieczenia od odpowiedzialności cywilnej za szkody wyrządzone w związku z prowadzeniem działalności gospodarczej wraz z odpowiedzialnością cywilną za szkody wyrządzone przez podwykonawców oraz za szkody powstałe po wykonaniu usługi.
4. Celem udokumentowania wykonania zobowiązania, o którym mowa w ust. 3 Zleceniobiorca zobowiązany jest do przedłożenia Zleceniodawcy potwierdzonej przez siebie za zgodność z oryginałem kopii polisy ubezpieczeniowej najpóźniej w dniu podpisania umowy. 
§ 10
1. Osobą odpowiedzialną z ramienia Zleceniodawcy za realizację umowy jest …………… .
2. Osobą odpowiedzialną z ramienia Zleceniobiorcy za realizację umowy jest ……………. .
§ 11
1. Umowa może zostać wypowiedziana przez każdą ze stron z zachowaniem 2. miesięcznego okresu wypowiedzenia.

2. Zleceniodawca może wypowiedzieć umowę bez zachowania okresu wypowiedzenia:

1) jeżeli Zleceniobiorca, pomimo wezwania go przez Zleceniodawcę nie wykonuje umowy lub wynikających z niej poszczególnych obowiązków,

2) w razie powtarzającego się nienależytego, w tym nieterminowego wykonywania obowiązków umownych. 

§ 12
1. Zmiany umowy wymagają formy pisemnej pod rygorem nieważności.
2. W sprawach nie uregulowanych niniejszą umową mają zastosowanie przepisy Kodeksu cywilnego oraz inne obowiązujące przepisy prawa, w tym RODO i KRI.

3. Spory powstałe w związku z niniejszą umową strony poddają pod rozstrzygnięcie sądów powszechnych właściwych według siedziby Zleceniodawcy. 
§ 13
Umowę spisano w trzech jednobrzmiących egzemplarzach, jeden dla Zleceniobiorcy oraz dwa dla Zleceniodawcy.  
Zleceniodawca







Zleceniobiorca
Do zaangażowania:

Dz. 750 R. 75023 § 4300
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